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® 1. Introducao

Este documento consiste em uma versdo simplificada da Politica de
Seguranca Cibernética, que tem como objetivo demonstrar, em
linhas gerais, os controles adotados para prevenir, detectar e reduzir a
vulnerabilidade aincidentes relacionados com o ambiente cibernético.

Os objetivos principais de referida Politica sdo:

1) Garantir a confidencialidade, integridade e disponibilidade das
informacdes dos clientes, empregados e fornecedores;

2) Proteger adequadamente os sistemas e informagoes;

3) Garantir a continuidade dos negdcios, protegendo os processos
criticos de interrupcoes;

4) Garantirque sejamrespeitadas as finalidades aprovadas durante
a prestacdo de servicos de terceiros quando da contratacdo de
servicos de processamento e/ou armazenamento de dados.

Neste contexto, a Edenred Brasil possui uma gestdo de seguranca da
informacdo, incluindo politicas, controles e processos de gerenciamento
de riscos que asseguram a confiabiidade de seus sistemas e a
contfinuidade dos servicos relevantes para a prestacdo de servicos. As
referidas politicas, controles e processos de seguranca estdo alinhados
as melhores prdticas e padrdes internacionais de mercado, buscando
garantir a conformidade com as leis e regulamentos aplicdveis &
seguranca da informacado, privacidade e protecdo de dados.
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® 2. Escopo da politica de sequranga cibernética

A Politica de Seguranca Cibernética da Edenred Brasil, que € revisada
periodicamente, promove a implantacdo de medidas preventivas,
detectivas e corretivas voltadas ao controle do ambiente cibernético,
mitigacdo de potenciais incidentes de seguranca cibernética e reducdo de
vulnerabilidades.

@® 3. Abrangéncia

As informacdes divulgadas neste documento deverdo
ser observadas por todas as marcas da Edenred no Brasil,
incluindoseusacionistas, diretores, gestores, colaboradores
e terceiros no exercicio de suas atividades, que atuem
em nome da empresa ou parficipem da operacdo de
processos de sua cadeia produtiva.
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® 4. Terminologia

Para a Politica de Seguranca Cibernética, os termos abaixo possuem as seguintes
definicoes:

® Seguranca Cibernética: conjunto de praticas, politicas, conceitos de seguranca,
abordagens de gestdo de risco, treinamentos e tecnologias utilizados para
proteger o ambiente cibernético, a organizacdo, a continuidade dos negdcios
e os dados dos clientes, funciondrios, fornecedores ou parceiros de negdcios.

® |ncidente de Seguranca: Um incidente de seguranca pode ser definido como
qualguer evento que explora alguma brecha/vulnerabilidade, de processos, de
solucdes, de produtos, sistemas, infraestrutura de Tl, entre outros, cujo resulfado pode:

= Causar danos ao negdcio e/ou aos colaboradores e/ou clientes, ou;
= Afetar a habilidade de entregar servicos apropriados aos clientes, ou;
> Resultar em roubo/ fraude.

® Incidente Cibernético: Também conhecido como incidente de seguranca
cibernética, incidente de seguranca de Tl e / ou um incidente de seguranca
da informacdo é definido como: Uma ocorréncia que compromete a
confidencialidade, integridade e/ou a disponibilidade de um sistema e/ou as
informacdes que o sistema processa, armazena ou fransmite e que, porfanto,
constitui uma violagcdo ou ameaca iminente a informagdo, assim como aos
regulamentosinternos, politicas, procedimentos e padroes de seguranca definidos.

® Vulnerabilidades: quaisquercondicoesque, quando exploradas poruma pessoa
desconhecida ou ndo vinculada (mas pode ser um funciondrio também) mal
intencionado, possam resultar em violacoes de seguranca, tais como falhas
no projeto, na implementacdo ou na configuracdo de programas, servicos
ou equipamentos de rede, desatualizacdo ou auséncia de mecanismos de
seguranca cibernética. Um ataque de exploracdo de vulnerabilidades ocorre
quando um atacante tenta executar acdes maliciosas, como por exemplo
invadir um sistema, acessar informacoes confidenciais, disparar ataques contra
outros computadores ou tornar uma aplicacdo ou servico indisponivel.
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® 5. Monitoramento de sequranga
da informacao

O processo de monitoramento de seguranca da informacdo
e prevencdo contra ciberataques consiste em identificar
ameacas e vulnerabilidades, definir controles de seguranca
necessdrios G protecdo do negdcio, testar e monitorar
ambientes internos e externos. O objetivo principal é evitar a
concretizacdo de ameacas cibernéticas.

@® 6. Gestao de sequranca
das aplicagoes

As principais premissas aplicdveis d adocdo de novas tecnologias englobam:

® O desenvolvimento de novas aplicacdes deve estar alinhado ds melhores
praticas de seguranca e diretrizes, relacionadas com o desenvolvimento
seguro;

® Aimplantacdo de controlese mecanismosderastreabilidade dasinformacoes;

Arealizacdo de testes de seguranca, como teste de penetracdo, avaliacdo
de vulnerabilidades e teste de codigo seguro, também deve ser executada
para os servicos relevantes antes da implementacdo no ambiente de
producdo;

® Aredlizacdodetestesdesegurancagerais,como, porexemplo, adequacdo
aos par@metros de seguranca); e,

® Confroles que assegurem a segregacdo enfre os ambientes de
desenvolvimento, teste e producdo, com o objetivo de reduzir os riscos de
acessos Ndo autorizados ou alteracdes indevidas no ambiente operacional,
banco de dados e/ou aplicacdes.
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@® 7. Gestao de controle de acessos

® Estabelecer o acesso restrito As pessoas que tenham
necessidade de utiliza-las para suas atividades na
Edenred por todo ciclo de vida da informacdo.

o Gerenciamentodeacesso eidentidade aossistemas,
certificando a autenticidade e rastreabilidade dos
aCessos;

® 8. Continuidade de neqgdcios

Os controles adotados no desenvolvimento de infraestrutura possuem como
objetivo primdrio garantir gue se mantenha operacional frente a ameacas
cibernéticas, de modo a assegurar a confidencialidade, a integridade e
a disponibilidade da informacdo, de modo a garantir a continuidade dos
negodcios por meio de andlise de cendrios, monitoracdo e testes para a
melhoria continua.

—9--

\Poqmo ontenor)—(Proxmo pagina Sumario )




@® 9. Plano de respostas de incidentes cibernéticos

A gestdo e plano de respostas a incidentes cibernéticos para servicos
relevantes sdo executados considerando as andlises de causa, impacto
e efeito dos incidentes, bem como a identificacdo e o monitoramento
constante de cendrios e situacdes de risco.

@® 10. Gestao de empresas prestadoras
de servigos relevantes

A Edenred Brasil adota procedimentos para contratacdo
de fornecedores de servicos de processamento e
armazenamento de dados e de computacdo em nuvem
compativeis com o disposto na Resolucdo n°. 4.658/2018 do
Banco Central do Brasil.

Na gestdo de seus fornecedores, o grupo Edenred Brasil
busca, principalmente, garantir a execucdo de controles
para prevencdo de incidentes a serem adotados por
fornecedores que manuseiam dados sensiveis ou que
sejam relevantes para as atividades. Além disso, os referidos
confroles devem ser compativeis com 0s processos e
mecanismos de seguranca cibernética adotados.
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® 11. Contato

Em caso de duvidas, acione a marca da Edenred com a qual vocé possui
negocios. Contatos dosponiveis em https://edenred.com.br/contato/.

@® 12. Aviso leqgal

Este documento foi elaborado para fins informativos. Este
documento ndo pode ser reproduzido (no todo ou em parte)
por qualquer pessoa, para quaisquer finalidades, sem a prévia
expressa autorizacdo da Edenred Brasil. Eventuais violacdes
estardo sujeitas as penas da lei.

® 13. Referéncias

Normativo de gestdo de identidade e acessos
Resolucdo 4658 do Banco Central do Brasil

https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.
aspearquivo=/Lists/Normativos/Attachments/50581/Res_4658_v1_O.pdf
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